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3alTuTa Hajaora KopuithemeM ABO(PaKTOPCKE
ayTeHTU(UKALIH]E

AJleKBaTHA 3aIlITUTA OHJIAJH HAJIOTa j& O] M3Yy3E€THOT 3Hauyaja, jep CMO YECTO CBEIOIN
YUIbEHUIIE J1a ynoTpeba JIO3WHKe, Ma YaKk U OHE KOja je BeoMa KOMIUIEKCHA, MO)XXe OUTH
HEJOBOJbHA 32 3aIITUTY OBUX Hajora. Ynorpebom asodakropcke (2DA) unu MynTuhakTopcke
(M®A) ayrenTudukanuje IpuIMKOM MPHjaBJbUBakba Ha OHJIAJH HAJIOT J0faje C€ jOIl jeAaH
CJI0j 3aIUTUTE KOjU IMpOBepaBa HELITO IITO KOPUCHUK UMa M/MITM HEIITO IITO KOPUCHUK jecTe.
KopucHuk Moxe JJOKa3aTH J1a je y moceny:

¢ TtenedoHa, Tako mMTO he MPUMHUTH TEKCTYaIHy MOPYKY ca KOIIOM,

¢  (u3MYKOr TOKEHA, TAKO IITO TEHEPHUIE TMPUBPEMEHHU KO 32 MPUCTYI HIIU Ce
MoBE3yje ca KOPUCHUYKHUM ypehajem,

¢ codTrepa (aruMKaIyje 3a ayTeHTH(UKAIIN]Y), TaKO IMTO he mpeKo mera T00uTH
HOTH(UKAIN]Y HA TelaedOHY WK TPUBPEMEHH KO 33 TIPUCTYIL.
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C npyre cTpaHe KOPUCHHK MOXKE TOJATHO JJOKA3aTH Jla TO jecTe OHA/OH KPO3:

® CKEHHMpame OTHUCKA MPCTH]Y,
® [perno3HaBamE JINIA,
® [perno3HaBamke Ivaca.



3amro je kopucHo nogecutTu 2MA?

Yak u y cuTyanjama KaJa KOPUCHULM NMaXJbUBO KPEHUpajy CBOje JIO3UHKE, TaKO J1a oHe Oymy
KOMITJIEKCHE W jJEJMHCTBEHE 3a CBAKM HAJIOT, TOCTOjU MOTYNHOCT Ja U TaKBE JIO3MHKE Oymy
YKpaJeHe.

Hamanauu, mokymaBajy 1a mpeBape KOPpUCHUKE TaKo IITO UM TIpociiel)yjy TMHKOBE OUIIO ITyTeM
e-TIOIITEe, TeKCTyaJlHEe MOpPYKe WJIM JUPEKTHUX TOopyKa/deToBa (T3B. ,,(UIIUHT" MOPYKE) U
Tpake O]l KOPHCHHKA Jla Ce€ MpHjaBe M OCTAaBE CBOje MOAAaTKe (KOPUCHUYKO UME U JIO3UHKY,
neTtajbe 0aHKOBHHMX KapTHLA U CIL.).

3a morpebe HeoBiamheHOr MPUKYIJbama JO3MHKH Halagadd 4ecTo KPeupajy MalUIUO3HE
MHTEPHET CTPAHUIE PA3IMUUTOr cajpiaja U OpraHu3yjy mpeBape, Kako O NPHUBYKIH
KOPHCHUKE J1a Ha TUM CajTOBHMa OCTaBE CBOj€ KOPUCHUYKO UME U JIO3UHKY.

Jlo xpahe no3uHKM MOXe To0hU U KaJia opraHu3alyja koja uyBa KOPUCHHYKE IMOAATKE MPETPIU
XaKepCKH Hamajg ¥ TOM TPWIMKOM Jolje 0 KOMIIPOMHUTOBama WM Iypemha IMOCIOBHUX
nojaraka. Hamamaum 3aTuM MOTY KOPHUCTHTH JIO3MHKE KOje Cy YKpalleHe MPHIUKOM TaKBe
KOMIIPOMHTAITH]€ KaKo OW MOKYIIAIH J1a MIPUCTYIIe KOPHCHUYKUM HaJIO3MMa, IITO je TEXHUKA,
Mmo3Hara Kao 'credential stuffing’, koja yecto (QYHKIIMOHUIIIE jep MHOTH KOPUCHHIIM KOPUCTE
UCTY JIO3UHKY 32 MPUCTYT Pa3IMYMUTUM UHTEPHET HAJIO3MMA.

Kako Ou ce KOpHCHUIM MOJAaTHO 3AIUTUTHIN O OBAaKBUX WM CIMYHMX HadMHA OJaBamba
JIO3UHKH, TIOTPEOHO j€ KOPUCTUTHU TBO(PAKTOPCKY MIIM MYATH(PAKTOPCKY ay TEHTU(DHUKAIIH]Y KaO
KOja Ipy>Ka TOJJaTHU HUBO 3aIUTHTE HAJIOTA KOPUCHUKA.

Tunosu 2DA

Kana je akruBupana 2dA, on kopucHHKa he ce TpakUTH Aa ce Mopea YHOCa KOPUCHUYKOT
MMEHA U JIO3UHKE, KOPHUCHUK J0/IaTHO ayTeHTU(UKYje U TUME OTBPIU CBOj HJICHTUTET.
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JIOCTYITHO je HEKOJIMKO THIIOBA JIPYTOT KOopaka y mporiecy nojeraBama 2DA:
¢ TekcryanHe mopyKe u UMej HAJIO3U

Kox Benmkor Opoja yciyra kojumMa KOPUCHHMLM TPHUCTYNajy moctoju omnmuja 2DA mpeko
TeKCTyasHe mopyke. TOKOM mojelIaBama, KOPUCHUK HaBele CBOj Opoj TenedoHa, a yciayra
majbe MOPYKy Koja caapku 0e30eqHOCHU KOJ Koju Tpeda aa ce kopuctu. Takohe, 3a uctu
MpoIeC KOPUCHUIIM MOTY Jia KOPHCTE MMEjJI HaJlore, MO/ YCIOBOM J1a je TO Ipyraduuju UMej
HAJIOT O]l OHOT KOjU C€ KOPHCTHU 3a NMPOMEHY JIo3uHKe. TekcryanHne nopyke u 2PA Ha 6a3zu
MMejJ1 Haslora HUCY Hajoe30ennuju Tun 2DA, anu unak xopuutheme 6m1o koje onuuje 2PA je
00Jbe, HEero J1a je YOIIIITe HeMa.

e Kopumiheme armukaiyja 3a ayreHTuGuKanujy

Kopumheme annmukanuja 3a ayTeHTU(GUKAIN]Y CY TJIaBHA aITEPHATHBA TEKCTYaTHUM TIOpyKama
1 ynotpebu umejn Hasora. Google Authenticator u Microsoft Authenticator cy IpuMepHu OBUX
BpcTa arumkanyja. Kaga ce mHcTanupajy, MOTy ce KOPpUCTHUTH Ha CBHM HaJlO3UMa KOjU HYJIe
oBy MoryhHoct nozaemaBama 2PA. OBe arukanuje uMajy u ofpeheHe npeagHocTy y oHoCy
Ha TEKCTyaJTHE TIOPYKE, OMYT YHCHUIIC 1a UM HHUje MOTpeOaH CUTrHall 32 MOOUITHU TeledoH
WM YeKame J1a CTUTHE TEKCTyalHa MopyKa.

e Kopumihewme phishing-resistant ayTeHTHPUKAI]E

[Ipy>xaouu yciryra MOry HOHYAMTH U ONIM]jy KopuIIhewa phishing-resistant ayTeHTU(UKALH]e
KOja ce TpEeHyTHO cmarpa 3a HajOe30ennujy omuujy 3a umiuieMeHtrauujy 20A
ayTeHTHHKanuje. Moxe ce peanusoBaru Kopuuthewem FIDO2/Webauthn cranpapna wim
nomohy nHdpacTpykrype jaBHUX KibyueBa (Public Key Infrastructure - PKI).

FIDO2 Ttoxenu (ypehaju) mmajy aBe ocoOMHE KoOje WX YHMHE OTHOPHUM Ha (DHUIIMHT.
AyTeHTH(HUKATOp ayTOMATCKU MPOBEpaBa Jia JIk j€ TIOBE3aH ca JI0IeJhbeHOM arluIMKaIijoM/Be0
crpanuioM. Hehe ce ayrentudukoBarn Ha J1axHOj BeO CTpaHUIM Koja mocpenyje usmehy
3axTeBa W OJrOBOpa ca JETUTHUMHOI cepBuca. OBO je KJby4yaH €JEMEHT 3a IMPEBEHLHU]Y
¢ummnara. Ocum nmyrem PIN-a, pu3znyka NpUCYyTHOCT c€ IIPe OTKJbydaBama ayTeHTU(UKATOpa
MOXe ITPOBEpaBaTH KOpUIINEeHEeM recToBa Ha ypehaja uiiu OMoMeTprjCKOM MPOBEPOM (OTHUCAK
npcra, nperno3HaBame nuna uta.). Takohe, FIDO2/Webauthn noHOCH CBE PEAHOCTH CHAXHE
ayTeHTHU(HKalMja yTeMeJbeHe Ha KpUNTOrpaduju jaBHUM KIbydeM, ajl Y3 CMambeme
KOMIUIEKCHOCTH H-€HEe UMITJIEMEHTAIIH]€ U LIUPY MOJIPILIKY 3a paznuuute ypehaje u minardopme.
KopucHUYKY MpUBaTHU KJbYY HUKAJa HE HAMYIITa ayTeHTU(HUKATOP U HE YyBa c€ Ha CTPaHH
cepBepa. Jenan npumep oBakBor ypehaja je YubiKey.

C npyre ctpane, PKI token (kaptuia) je pememe nBodakropcke (2DA) ayreHTHDUKALIH]E
0a3upaHO Ha TEXHOJOTHJU JaBHUX KPUNTOrpadCKUX KJbydeBa, KO KOra KOPMCHUK TOCEIyje
¢u3muku ypehaj (TOKEH WIM KapTUIly) Y KOME C€ Haja3e MPHUBATHU KJby4 KOPHCHHKA H
EJEKTPOHCKHU CepTH(HUKAT KOPUCHUKA KOjU je m3gano ceprudukanuono teno (Certification
Authority - CA), nmpu ueMy ce NpUBaTHOM KJbydy KopucHuka mpuctymna [IMH komom koju
KOpHCHHK Tpeba aa uyBa y TajHocTu. 3a kopuniheme PKI Tokena (kapruiie) motpedHO je aa
KOPHCHHK Ha CBOM padyHapy HMMa HWHCTAJIMCAH KIHJEHTCKH CO(TBEp KOjU TpEICTaBJbha
Mmehycnoj (middleware) usmel)y omeparuBHor cuctema pauynapa u PKI Tokena (kapruue).
[ToromHoCcTH OBOT peliema Cy Ja MOXKE Ja ce KOPUCTH He caMo 3a ABO(akTopcky (2DA)
ayTeHTHU(HKanKjy, Beh U 3a EJeKTPOHCKO MNOTNHCUBakEe M IHU(POBAKE EIECKTPOHCKUX



TpaHcakija, AokymeHara u e-nucama. Kama je PKI Token (kaptuia) kKBaiu(uKoBaHO
KBaTM(UKOBAHO CPEICTBO 3a Kpeupame enekTpoHckor nornuca (Qualified Signature Creation
Device) n Ha BeMy ce HaJlas3u MPHUBAaTHU KJbYY U KBAJTH()HUKOBAHH €JIEKTPOHCKH CepTH(UKAT
kopucHuKa, TakaB PKI TokeH (kapTuiia) ce cMaTpa CpeJCTBOM €IEKTPOHCKE UACHTU(DUKAIIH]E
BHCOKOT HIBOA TIOY3aHOCTH y CKJIQ/Ty ca 3aKOHOM O €JIEKTPOHCKOM JOKYMEHTY, €IeKTPOHCKO]
UICHTH(UKANU U yCITyrama oJl IOBEPEHha Yy eIeKTPOHCKOM HOCIoBamy (,,Ciry’kOeHH TIIaCHUK
PC*, 6p. 94/2017 u 52/2021) u Ypenoom o Ommxkem ypehemy yciaoBa koje MOpajy /1a UCIyHE
IIeMe eJIeKTPOHCKE UAeHTUUKaIM]je 3a oapeheHe HUBOE moy3naHocTu (,,Ciry>kOeHH ITTaCHUK
PC*, 6p. 60/2018 u 68/2024). Kopunihewem PKI Tokena (kapTuiie) Koju jeé CpEICTBO
CJIEKTPOHCKE HACHTU(UKAIMje BUCOKOT HHBOA MOY3IaHOCTU M CAApPKHU KBaIH(PUKOBAHU
eNIeKTpoHCKH cepTudukar, rpahanu Penyomuke CpOuje Mory 1a mpuUCTynajy elIeKTPOHCKUM
cepBUCHUMa KOju cy moBe3aHu ca [lopramom 3a enekTpoHCKY uaeHTu(uKanujy PemyOnuke
Cpowuje (https://eid.gov.rs).

Pe3epBHM 1u1aH y ciiy4ajy HenocTynHocTH ypehaja

Takohe, noOpa je maeja Aa KOPUCHUK MMa PE3EPBHU IUIAH Y CIy4ajy Ja HeMa IPHCTYII
yoOHuajeHOM HayMHYy JIpyror Kopaka ayTeHTH(uKaiuje (HIp. ako ce Oarepuja Ha MOOMITHOM
TeneoHy HMCHpa3HU), W YINpaBO M3 TOT pa3jiora MHOTH IpPYXaolH yciyra omoryhasajy
KOPUCHUIIMMA J1a TI0/Iece BUILE OIIMja ayTeHTH(HKauuje U Kopuinheme pesepBux (backup)
KofoBa. JemaHn pesepBHU (backup) KO ce MOKE MCKOPUCTHTH 3a ayTCHTHU(HUKAIM]y CaMo
JEAHOM, a HHXOBa IIaBHA MPETHOCT je Ta MITO C€ MOTY KOPHCTUTH MaKO KOPHCHUK Hema
IPUCTYT CBOM ypehajy (Ha mpumep ako ce ucrpasHu Oarepuja uinu u3ryou ypehaj). Pezepsue
KOZIOBE Tpeba uyBaTu Of JPYTUX JIMILA U U3TEHEPUCATH HOBE YKOJIMKO UX CBE YIOTpeOuTe.

Kaxo u rae nmonecutu 2APA?

Axo je 2DA nocTynmHa 3a HAJOL, ONIMja 32 KEHO YKJbyuHMBambe ce OOMYHO Halla3u y
0e30elHOCHMM TOZCIIaBalbuMa Hajora, moja Ha3uBoM: J[BodakTopcka ayTeHTH(HKaIMja
(2DA) nnu Bumedaxropcka ayrentuduxanuja (MDA).

VYmyrcTBa 3a aktuBupame 2MDA 3a onpeheny ycnyry je JoCTyImHO Ha clieiehuM JIMHKOBHMA:

» TlonemaBame 2DA 3a umejn:

e (Gmail
e Yahoo
e  Qutlook

» llopemaBame 2DA 3a ApymITBEHE MpEXKe:

e Instagram
e Facebook

o Twitter
e LinkedIn
e TikTok

» ITlopemaBame 2DA 3a apyre Haore:

e  Microsoft Account




e Google Account

e Apple ID
e OpenVPN
e  WhatsApp
e PayPal

CBeoOyxBaTHU TIperie]l Ha KOjUM Hallo3uMa M KOjU THUIl JBO(AKTOPCKE ayTeHTU(UKAIU]je ce
MOJKE TIPUMEHUTH MOXKeTe TpoHahu Ha JIMHKY https://2fa.directory/int/.

W3Bopu:

https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/activate-2-step-verification-on-your-email

https://www.ncsc.gov.uk/guidance/setting-2-step-verification-2sv

https://2fa.directory/int/
https://smartkey.rs/?gclid=EAIalQobChMIqunHk9LSgwMVDIpoCR3yxgfwWEAAYASAAEgIwzPD_BwE

https://www.ownyouronline.govt.nz/personal/get-protected/guides/use-two-factor-authentication-to-protect-
your-accounts/

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
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